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Cybercrime kann jeden 
treffen 

und jederzeit!



Bundeslagebild Cybercrime des BKA

Quelle: https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2022.pdf?
__blob=publicationFile&v=5

Achtung: nur 
„Cybercrime im 
engeren Sinne“! 

In 2022 erfasste 
Straftaten mit 
Auswertemerker 
„Tatmittel Internet“: 
396.184

Aufklärungsquote: 

29,2 %



Internetnutzung in 
Deutschland
ARD / ZDF – ONLINE-STUDIE 2023



Die allgemeine Internetnutzung bleibt auf 
einem konstant hohen Niveau

Quelle: https://www.ard-zdf-onlinestudie.de/files/2023/ARD_ZDF_Onlinestudie_2023_Publikationscharts.pdf /



Vier von fünf Menschen in Deutschland 
nutzen täglich das Internet

Quelle: https://www.ard-zdf-onlinestudie.de/files/2023/ARD_ZDF_Onlinestudie_2023_Publikationscharts.pdf /



Jeder ist für sich und 
seine Daten sowie für die 
eigene Sicherheit selbst 

verantwortlich!



Sicherheitsmaßnahmen 
funktionieren nur dann, 

wenn das gesamte System 
und Netzwerk gesichert ist.  

Eine einzelne Schwachstelle 
im eigenen Netzwerk reicht 

für einen erfolgreichen 
Angriff evtl. schon aus.



Schwachstellen im eigenen Netz

Quelle: https://t3n.de/news/zahnbuersten-cyber-waffe-3-millionen-geraete-attackieren-firma-1606412/



Schwachstellen im eigenen Netz
❖Hacker erlangten die Kontrolle über diese Zahnbürsten und initiierten eine 
Distributed Denial-of-Service (DDoS)-Attacke gegen die Website des 
Unternehmens. 

❖„Jedes Gerät, das mit dem Internet verbunden ist, ist ein potenzielles Ziel – 
oder kann für einen Angriff missbraucht werden.“ 

❖Experten empfehlen, die Software aller Geräte stets auf dem neuesten Stand 
zu halten und, wo möglich, ein Antivirenprogramm zu verwenden.



Nahezu alles kann 
manipuliert / gefälscht 
werden und somit wie 

echt aussehen.  
Man darf nicht alles 

glauben!



Phishing
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Cybertrading
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Cybertrading

Quelle: Schaumburg Nachrichten v. 07.02.2024, Seite 11



Verbreitung von Schadsoftware



Verbreitung von Schadsoftware



Verbreitung von Schadsoftware



Verbreitung von Schadsoftware



Smishing



Smishing



Betrugsdelikte



Sicherheit und 
Bequemlichkeit sind zwei 

Faktoren, die oft nicht 
gut harmonieren!



100 Prozent Sicherheit 
gibt es nicht! 

Aber Sie können es den 
Tätern schwerer machen!



Das Internet bietet viele 
gute Möglichkeiten! 

Nutzen Sie die Vorteile 
und sorgen Sie recht-
zeitig vor, um sich vor 
Gefahren zu schützen!



Betriebssystem und Programme
❖ Aktuelles System 

❖ Aktuelle Updates / Automatische Updates aktivieren 

❖ Gilt auch für Browser, Mailprogramm, Office-Programme, PDF-Reader, Apps … 

❖ Auf Systemmeldungen achten und entsprechende Maßnahmen ergreifen 

❖ Mehrere Benutzerkonten einrichten (Admin, eingeschränkte Benutzer)



Virenschutz
❖ Aktuelle Programmversionen 

❖ Aktuelle Virendefinitionen 

❖ Automatische Updates aktivieren 

❖ Kostenpflichtige Programme verfügen in der Regel über einen besseren Leistungsumfang als kostenfreie 
Versionen 

❖ Entscheidungshilfe: https://www.av-test.org/de/  

❖ Nie zwei Antivirenprogramme gleichzeitig! (Ausnahme: Windows Defender) 

❖ Eigener Virenschutz schützt auch andere

https://www.av-test.org/de/
https://www.av-test.org/de/


Firewall
❖ Firewalls von Router und Betriebssystemen reichen in der Regel aus 

❖ Zusätzliche können – anders als beim Virenschutz – nicht  schaden



Privatsphäre / Tracking

Quelle: https://de.statista.com/infografik/12252/tracking-reichweite-von-internet-
unternehmen/



Privatsphäre / Tracking



Privatsphäre / Tracking
 Wer uns trackt: 

❖Der Hersteller des Betriebssystems 

❖Der Hersteller des Endgeräts (herstellereigene Software) 

❖Der Internet-Anbieter, der uns die Verbindung ermöglicht (z. B. über DNS) 

❖Der Hersteller der Software / Apps, die wir nutzen 

❖Der Betreiber der Cloud, in der wir unsere Daten speichern 

❖Der Betreiber der Website, die wir besuchen 

❖Der Drittanbieter, der auf der besuchten Website Werbung schaltet 

❖Der Mailanbieter, bei dem wir unser Mailkonto haben 

❖Der Absender der Mail, die wir im Mailprogramm öffnen 

❖Und viele mehr…



Browserschutz / Privatsphäre
❖ Ausschließlich: Nutzung sicherer Verbindungen: https://... 

❖ Flashplayer und Java deaktivieren / deinstallieren 

❖ Addons und PlugIns zum sicheren / anonymeren Surfen im Netz: 

❖ Adblocker 

❖ Scriptblocker 

❖ Flagfox (nur Firefox)



Browserschutz / Privatsphäre
❖ Nutzung alternativer 

Suchmaschinen / Startseiten 

❖ Der „Inkognito“-Modus im Browser 
anonymisiert nicht! 

❖ Die „do-not-track“ - Option im 
Browser ist lediglich eine 
Empfehlung an die Betreiber von 
Webseiten

Quelle: https://winfuture.de/news,140351.html



Alternative Anwendungen
❖Browser: 
❖Mozilla Firefox 

❖Brave (oder alle Chromium-
basierten Alternativen) 

❖Opera 

❖TOR-Browser 

❖Mobiler Browser: 
❖Mozilla Firefox 

❖Brave 

❖Fennec 
❖Mull

❖Alternative Suchmaschinen: 
❖DuckDuckGo 
❖Startpage (bedingt, zeigt 

gesponserte Suchergebnisse) 
❖Metager 
❖Quant 
❖Speziell für Kinder: Quant Junior



Alternative Anwendungen
❖Für fortgeschrittene Nutzer: 
❖Anonymisierungsdienste (VPN / TOR-Netzwerk) nutzen 

❖Alternative DNS-Server (z. B. dns3.digitalcourage.de) 

❖Selbstgehostete DNS-Server (Adguard, Pi-Hole)



Virtual Private Networks (VPN)



Das TOR-Netzwerk - das „böse“ Darknet



Social Media

Quelle: https://www.ard-zdf-onlinestudie.de/files/2023/ARD_ZDF_Onlinestudie_2023_Publikationscharts.pdf /



Social Media

Quelle: https://www.toonpool.com/cartoons/Sprechstunde_160718#img9



Social Media
 Ein Thema, das mir besonders am Herzen liegt: 

❖Auch Kinder und Jugendliche haben selbstverständlich ein Recht am 
eigenen Bild! 

❖Kinderbilder gehören nicht ins Netz!



Alternative Anwendungen
 Herzlich willkommen im Fediverse! 

 Facebook  =>  Friendica / Hubzilla 

 Twitter / X  =>  Mastodon 

 Instagram  =>  Pixelfed 

 Youtube => Peertube / Funkwhale



Messenger-Dienste



Mailempfang und Versand
❖ Keine unerwarteten / unbekannten Anhänge öffnen (egal welcher Art und auf welchem System!)  

❖ Anhänge von Bekannten erfragen / auf Schadsoftware prüfen 

❖ Linkziel (Mouseover-Einblendung) beachten, im Zweifel keinen Links aus Mails folgen, ggf. 
nachfragen 

❖ Achtung: Täter täuschen gern Rechnungen, Mahnungen, Faxe, Kontosperrungen, Überweisungen, 
Lieferungen, ungelesene Nachrichten, Teilnahmen, Gewinne, Bewerbungen, Bestellungen usw. vor 

❖ Schadsoftware (z. B. Emotet) führt vorherige Kommunikation mittels Bot fort 

❖ Keine sensiblen Daten (z.B. Kontodaten, Ausweiskopie) zurücksenden! 

❖ Onlineshops, Zahlungsdienstleister, Banken, Provider und andere Unternehmen fordern nie zur 
Herausgabe von Account-/Kontodaten auf.



Alternativen
 Alternatives Mailprogramm: 

❖Mozilla Thunderbird 

 Alternative mobile Mailprogramme: 

❖K9 Mail 

❖FairEMail 

❖pEp Mail

 Alternative Mailanbieter: 

❖Posteo 

❖Mailbox.org 

❖Tutanota 

❖Protonmail 

❖StartMail



Clouddienste
❖Alle großen Cloud-Anbieter scannen die Daten der Nutzer 

❖Wo werden meine Daten physikalisch gespeichert? Wo steht der / 
stehen die Server? 

❖Welches Recht gilt bei der Nutzung von Cloud-Speichern? 

❖Sind meine Daten verschlüsselt, wenn ja, wie?



Alternative Cloud-Dienste
❖pCloud 

❖Tresorit 

❖Luckycloud (ausschließlich deutscher 
Anbieter) 

❖Mega (zweifelhafter Ruf) 

❖Dropbox

❖Nextcloud 

❖Owncloud 

❖Eigenes Cloud-Hosting mit Nextcloud 
oder Owncloud



Sichere Passwörter
 Das beliebteste Passwort ist 



Sichere Passwörter
 Das beliebteste Passwort ist  

 123456 

 Schon seit Jahren…



(Un)Sichere Passwörter

Quelle: https://sec.hpi.de/ilc/statistics



Sichere Passwörter
❖ Komplexität

❖ Kombination aus großen und kleinen 
Buchstaben, Zahlen, Sonderzeichen

❖ Nicht im Wörterbuch zu finden

❖ Länge

❖ Lange Passwörter (15 Zeichen oder 
mehr)

❖ Länge schlägt Komplexität

❖ Keine zusammenhängenden / erschließbaren 
Wörter  

❖ Regelmäßig (bei Bedarf) ändern 

❖ Für jeden Dienst ein eigenes, neues Passwort, 
kein Recycling der Passwörter 

❖ Nicht im Computer speichern (Ausnahme: 
Passworttresor) 

❖ Keine Weitergabe an Dritte 

❖ Besonders wichtig für Mailpostfach und mobile 
Geräte



Sichere Passwörter

Quelle: https://www.hivesystems.io/blog/are-your-passwords-in-the-green



Sichere Passwörter
❖2 – Faktor – Authentifizierung 

❖Passwortsafes



Das eigene Netzwerk schützen!

Quelle: https://www.heise.de/newsticker/meldung/Gehackte-Router-als-Bot-Netz-2515682.html



Das eigene Netzwerk schützen!
❖ Den Router gegen unbefugte Zugriffe von Außen und Innen absichern 

❖ Update der Firmware 

❖ Änderung der Passwörter im Administratorkonto und WLAN  

❖ Sicherung des WLAN (mindestens WPA2), besser WPA3 (aber Vorsicht: nicht alle Geräte können den 
Standard nutzen) 

❖ Für fortgeschrittene Nutzer: 

❖ WLAN (SSID) umbenennen und unsichtbar machen 

❖ MAC-Adressenfilterung 

❖ WPS deaktivieren



Datensicherung

Quelle: https://upload.wikimedia.org/wikipedia/commons/4/4f/
%EA%B0%90%EC%97%BC%EC%82%AC%EC%A7%84.png

Quelle: https://www.myitplanet.de/wp-content/uploads/2019/08/datenrettung-
kosten-1024x682.jpeg.webp



Datensicherung
❖ Regelmäßig (wöchentlich, ggf. auch täglich, je nach Wichtigkeit der Daten) 

❖ Auf externe Datenträger 

❖ Externe Datenträger sofort nach dem Backup trennen 

❖ Antivirenprüfung auch auf externen Datenträgern 

❖ Ggf. mehrere Nutzer auf einem Rechner beachten 

❖ Gilt für alle Endgeräte (PC, Smartphone usw.)



Datensicherung

Quelle: https://www.apfelwerk.de/2014/09/das-tao-des-backups/kein-backup-kein-mitleid/



Online-Shopping

Quelle: https://www.polizei.hessen.de/icc/internetzentral/nav/c35/broker.jsp?uCon=c8960769-9c27-2261-0e01-f9e70517fe34&uTem=bff71055-
bb1d-50f1-2860-72700266cb59&uMen=c3570ee1-825a-f6f8-6373-a91bbcb63046#uCon_c8960769-9c27-2261-0e01-f9e70517fe34



Online-Shopping
❖ Achtung bei vermeintlichen Schnäppchen! Häufig ist der Preis zu gut, um wahr zu 

sein. 

❖ Vor der Bestellung Recherche zum Shop / Anbieter 

❖ Überprüfung der Adresszeile im Browser 

❖ Nutzung sicherer Zahlungswege, keine Vorkasse / Nachnahme bei unbekannten Shops 

❖ Vorsicht bei der Herausgabe von eigenen Konto- oder Zahlungsdaten 

❖ Nutzung seriöser Shops / Anbieter (z.B. seriöse Gütesiegelanbieter mit 
Gegenkontrolle)



Online-Shopping

Quelle: https://www.avira.com/de/blog/internet-shops-diese-guetesiegel-muessen-sie-kennen-teil-3



Online-Banking
❖ Eigener Benutzer am Rechner (kein „Surfprofil“) 

❖ Vorsicht bei ungewöhnlichen Aufforderungen / Meldungen, bei Zweifeln Vorgang 
besser abbrechen! 

❖ Kontoauszüge zeitnah / sofort überprüfen 

❖ Nur auf „sauberem“ / aktuellem Computer 

❖ besser: Computer von DVD / CD starten 

❖ 2-Faktor-Authentifizierung (SMS, Zweitgerät, USB-Stick) ist zwingend vorgeschrieben 

❖ Notruf: 116 116 oder eigene Bankhotline



Sicherheit unterwegs
❖ Vorsicht in allen fremden Netzwerken 

❖ Kein sensibler Datenverkehr in fremden Netzwerken 

❖ Vorsicht bei unbekannten / unverschlüsselten Hotspots 

❖ Vorsicht auch bei vermeintlich bekannten Hotspots 

❖ Nutzung von VPN (Virtuelles Privates Netzwerk) 

❖ Kein Anschluss eigener Hardware an fremde Geräte (z.B. USB-Stick oder Speicherkarte an 
PC im Internetcafe / Hotel) 

❖ Installation von Ortungssoftware / Fernsperre / Fernlöschung für Mobilgeräte



Welche weiteren Themen sind aktuell in 
der Diskussion?

❖Vorratsdatenspeicherung 

❖Chat-Kontrolle 

❖Künstliche Intelligenz



Wo bekomme ich weitere Informationen?
❖ Ratgeber Internetkriminalität 

https://www.polizei-praevention.de/ 

❖ Bundesamt für Sicherheit in der Informationstechnik 
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-
verbraucher_node.html 

❖ Initiative klicksafe (Information zur Sicherheit in sozialen Medien, Schwerpunkt auf Kinder und Jugendliche) 
https://www.klicksafe.de/ 

❖ Initiative „Deutschland sicher im Netz“ 
https://www.sicher-im-netz.de/ 

❖ … und viele andere: Fragen Sie die Suchmaschine Ihres Vertrauens!

https://www.polizei-praevention.de/
https://www.polizei-praevention.de/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.klicksafe.de/
https://www.klicksafe.de/
https://www.sicher-im-netz.de/
https://www.sicher-im-netz.de/


Zeit für Fragen / 
Diskussion


